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• Nel 2023 il settore sanitario è stato il 
quarto più colpito

• Il 10% di tutti gli incidenti censiti a livello
Italiano

• La quantità di attacchi è quasi 
raddoppiata rispetto all’anno precedente

@Clusit – Rapporto 2024 sulla Sicurezza ICT in Italia

La situazione in Italia
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@Clusit – Rapporto 2024 sulla Sicurezza ICT in Italia

Tra le tecniche di attacco spiccano:

• Ransomware 57%
• Sfruttamento delle vulnerabilità 17%

La situazione in Italia
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Principali problematiche che affliggono il settore:
• Dispositivi obsoleti e/o interconnessi alla rete →movimenti laterali
• Normative e conformità→ GDPR, NIS2, …
• Formazione ai dipendenti→ conoscere i rischi

Quali sono i motivi?

E i rischi?
• Violazione dei dati e disservizi→ dati sensibili e blocco portali
• Integrità dei dati→ esami alterati
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Dispositivi Obsoleti e interconnessi nella rete

• Diversità dispositivi IT e OT
• Dispositivi con OS legacy che sono attaccabili

dalla famiglia ransomware EternalBlue
(Wannacry)

• Patching complesso o non sempre possibile
• E quindi.. attacchi più semplici

• Protezione attiva di vulnerabilità a livello di 
host e a livello di rete grazie alla nostra 
intelligence ZDI

• Visibilità completa degli asset all’interno del 
perimetro

• Analisi completa di movimenti laterali e delle
attività degli utenti
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Normative e conformità, verso NIS2

• Un data breach può portare a disservizi verso 
i cittadini, ma anche a problematiche
economiche

• Gestione del rischio e degli incidenti
• Sicurezza lungo la supply chain (Zero Trust)
• Formazione dipendenti e sicurezza delle

identità

• Piattaforma unica che garantisce:
• Protezione Asset IT/OT
• Risk Management e XDR
• Modello Zero Trust
• Formazione dipendenti
• Protezione Identità
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Trend Micro, Piattaforma Unica e IA
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Come abbassiamo i valori del Clusit? Con una strategia!



Delitti in materia di violazione del diritto d’autore (Art. 25-novies, D.Lgs. n. 231/2001) [articolo aggiunto dalla L. n. 99/2009] 

•	 Messa a disposizione del pubblico, in un sistema di reti telematiche, mediante connessioni di qualsiasi genere, di un’opera dell’ingegno 
protetta, o di parte di essa (art. 171, legge n.633/1941 comma 1 lett. a) bis)

•	 Reati di cui al punto precedente commessi su opere altrui non destinate alla pubblicazione qualora ne risulti offeso l’onore o la 
reputazione (art. 171, legge n.633/1941 comma 3)

•	 Abusiva duplicazione, per trarne profitto, di programmi per elaboratore; importazione, distribuzione, vendita o detenzione a scopo 
commerciale o imprenditoriale o concessione in locazione di programmi contenuti in supporti non contrassegnati dalla SIAE; 
predisposizione di mezzi per rimuovere o eludere i dispositivi di protezione di programmi per elaboratori (art. 171-bis legge n.633/1941 
comma 1)

•	 Riproduzione, trasferimento su altro supporto, distribuzione, comunicazione, presentazione o dimostrazione in pubblico, del contenuto 
di una banca dati; estrazione o reimpiego della banca dati; distribuzione, vendita o concessione in locazione di banche di dati (art. 
171-bis legge n.633/1941 comma 2)

•	 Abusiva duplicazione, riproduzione, trasmissione o diffusione in pubblico con qualsiasi procedimento, in tutto o in parte, di opere 
dell’ingegno destinate al circuito televisivo, cinematografico, della vendita o del noleggio di dischi, nastri o supporti analoghi o ogni 
altro supporto contenente fonogrammi o videogrammi di opere musicali, cinematografiche o audiovisive assimilate o sequenze di 
immagini in movimento; opere letterarie, drammatiche, scientifiche o didattiche, musicali o drammatico musicali, multimediali, anche 
se inserite in opere collettive o composite o banche dati; riproduzione, duplicazione, trasmissione o diffusione abusiva, vendita o 
commercio, cessione a qualsiasi titolo o importazione abusiva di oltre cinquanta copie o esemplari di opere tutelate dal diritto d’autore 
e da diritti connessi; immissione in un sistema di reti telematiche, mediante connessioni di qualsiasi genere, di un’opera dell’ingegno 
protetta dal diritto d’autore, o parte di essa (art. 171-ter legge n.633/1941)

•	 Mancata comunicazione alla SIAE dei dati di identificazione dei supporti non soggetti al contrassegno o falsa dichiarazione (art. 
171-septies legge n.633/1941)

•	 Fraudolenta produzione, vendita, importazione, promozione, installazione, modifica, utilizzo per uso pubblico e privato di apparati 
o parti di apparati atti alla decodificazione di trasmissioni audiovisive ad accesso condizionato effettuate via etere, via satellite, via 
cavo, in forma sia analogica sia digitale (art. 171-octies legge n.633/1941).

Torna all’inizio


